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1. ОБЩИЕ СВЕДЕНИЯ О ПРОГРАММНОМ ОБЕСПЕЧЕНИИ
1.1. Назначение программного комплекса

Программное обеспечение для ЭВМ предназначена для обработки
пользовательских действий, связанных с интерактивными ставками на
спортивные события, а также для выполнения операций, инициируемых по
результатам наступления соответствующих событий.

Система реализована в виде веб-ориентированного программного
комплекса с доступом через стандартные веб-браузеры на настольных и
мобильных устройствах.

Исключительные права на текущую версию решения принадлежат
АО «Финтек Системс».
1.2.Область применения программного обеспечения

Программное обеспечение для решения отраслевых задач в области
культуры, спорта, организации досуга и развлечений Программное
обеспечение, предназначенное для специализированного информационного
обеспечения в области творческой деятельности, деятельности в области
искусства, культуры, спорта, организации досуга и развлечений, деятельности
библиотек, архивов, музеев и прочих объектов культуры, деятельности по
организации и проведению азартных игр и заключению пари, по организации
и проведению лотерей.
1.3.Функциональные характеристики
Программное обеспечение используется для:
●учета и обработки информации об интерактивных ставках;
●хранения и актуализации структурированных данных;
●контроля ограничений и отказов в приеме интерактивных ставок;
●привязки интерактивных ставок к спортивным событиям;
●обработки результатов спортивных событий;
●определения итогов пари и расчета выигрышей;
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●учета выплаченных и невыплаченных выигрышей;
●формирования отчетных и производных показателей;
●интеграции с внешними информационными системами и

информационными системами государственных регуляторов;
●обеспечения соответствия требованиям законодательства и

информационной безопасности.
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2. СОСТАВ РАЗВЕРТЫВАНИЯ
2.1.Основные положения
2.1.1. Компьютерная программа (ПО) для ЭВМ «ИСТОК» реализовано
посредством микросервисной архитектуры.
2.1.2. Клиент – любая операционная система, имеющая соединение с
Интернетом и способная отображать web-страницу или мобильное устройства
типа смартфона.
2.1.3. Требования к серверу:

● Процессор: 8 ядер, 3GHz и выше
● Оперативная память (RAM): 60 Gb и более
● Система хранения данных (HDD/SSD): от 100Gb, рекомендуется

RAID 1, не менее 3000 IOPS
2.1.4. Требования к ПО:

● Kubernetes 1.33.7, отказоустойчивый (3 master ноды)
● FluxCD v2.4.0
● Postgres 16.2.2
● Mongodb 14.3.2

Должны быть установлены все актуальные обновления для
используемой версии операционной системы.
2.1.5. Развертывание в продуктивной� среде производится посредством
публикации программного обеспечения после успешного прохождения
интеграционного и регрессионного тестирования.
Язык: Node.js, JavaScript, HTML и CSS.
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3. УСТАНОВКА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
3.1.Общие сведения об администрировании
3.1.1. Администратор обеспечивает надлежащую работоспособность
платформы, выполняя функции администрирования платформы. К основным
функциями администратора платформы относятся:

● Установка и сопровождение ПО: установка и настройка ОС,
прикладного ПО на серверах приложения, СУБД, рабочих местах
пользователей, мониторинг работоспособности ПО.

● Обеспечение сохранности и актуальности данных: создание и
поддержание необходимого количества резервных копий,
восстановление данных при необходимости.

● Управление учетными записями пользователей: регистрация
пользователей, контроль использования учетных записей, задание
ограничений на использование учетных записей, блокировка и удаление
неиспользуемых учетных записей.

● Защита данных от несанкционированного доступа: настройка учетных
записей пользователей путем установки соответствующих прав
пользователей.

3.1.2. В своей работе администратор платформы должен руководствоваться
следующими документами:
● Описание функциональных характеристик;
● Технической документацией по ОС

3.2.Управление лицензиями
3.2.1. Для использования ПО не предусмотрены лицензионные ключи.
ПО разворачивается и настраивается индивидуально в инфраструктуре
заказчика. АО “ФИНТЕК СИСТЕМС”, обладает исключительным правом на
регистрируемую компьютерную программу (ПО) для ЭВМ “ИСТОК”.
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3.3.Установка FluxCD ( bootstrap)
Рис. 1. Настройки fluxcd

Далее проверяем наличие всех установленных компонентов:
Рис. 2. обзор компонентов fluxcd

Ключевые особенности конфигурации
● source-controller - забирает код и чарты из Git/Helm/OCI-репозиториев

и отслеживает их изменения.
● kustomize-controller - применяет YAML-манифесты из Git в кластер и

следит за их соответствием.
● helm-controller - устанавливает и обновляет Helm-чарты через

HelmRelease и контролирует их состояние.
● notification-controller— отправляет уведомления о событиях и статусах

Flux во внешние системы.
3.4.Установка Sealed-secrets

Sealed Secrets позволяет хранить Kubernetes Secret в Git в зашифрованном
виде.
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Расшифровка происходит только внутри кластера специальным
контроллером.
Рис. 3. Настройки sealed secrets

Проверяем появление сервиса:
Рис. 4. проверка sealed secrets



9

3.5.Установка PostgreSQL Server
Типовая конфигурация выглядит следующим образом. Разворачиваем ее спомощью fluxcd
Рис. 5. конфигурация postgres



10

Ключевые особенности конфигурации
1. Проверенный источник и версия

Используется Helm-чарт postgresql версии 16.2.2 из официального репозитория
Bitnami, обеспечивающий стабильность и предсказуемость обновлений.

2. Безопасное управление доступом
Все учетные данные PostgreSQL хранятся во внешнем Kubernetes Seales-Secret
сервисе, что упрощает ротацию паролей и соответствует требованиям
безопасности.

3. Выделенное и производительное хранилище
Для хранения данных используется PVC объёмом 20 Gi на выделенном
StorageClass fast.ru-7a, оптимизированном под I/O-нагрузку.

4. Контролируемое потребление ресурсов
Для primary-узла заданы явные CPU и memory requests/limits, что обеспечивает
баланс между эффективной резервацией ресурсов и защитой от перегрузки.

5. Production-настройки PostgreSQL
Включены расширения (pgaudit, pg_stat_statements) и заданы параметры
autovacuum, памяти и логирования медленных запросов для эксплуатации в
продакшене.
Для каждого микросервиса настраиваем отдельный PostgreSQL.
Для шифрования паролей используем следующий шаблон:
Рис. 6. конфигурация для шифрования
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Генерируем надежные пароли, минимум в 30 знаков разного регистра, с
добавлением спецсимволов.
Для дальнейшего безопасного хранения конфигурации, необходимо
зашифровать конфигурацию следующий командой:
Рис. 7. шифрование паролей
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3.6.Установка MongoDB
Типовая конфигурация выглядит следующим образом. Разворачиваем ее с
помощью fluxcd:
Рис. 8. конфигурация mongodb
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3.7.Сборка приложения
Собираем образ приложения и отправляем его в реестр:Рис. 9. сборка образов

Инструкции для сборки образа выглядит следующим образом:
Рис. 10. dockerfile
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3.8.Установка ПО ИСТОК
Для установки приложения необходимо передать конфигурацию во fluxcd.Типовой манифест выглядит следующим образом:Рис. 11. конфигурация приложения
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3.9.Проверка работы
Необходимо получить список действующий сервисов. Миграции должны быть
в статусе Completed, а контейнеры приложения в статусе Running
Проверяется наличие ресурсов в Ingress и доступность сервиса при
обращении к приложению через веб-браузер

Рис. 12. список ingress

4. КОНТАКТНЫЕ ДАННЫЕ СЛУЖБЫ ПОДДЕРЖКИ
Адрес портала службы поддержки: sd@ftsystems.ru
Тел.: +7 (800) 700-62-08
Электронная почта: info@ftsystems.ru


